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警方提醒，在商家推出的各类促销活动中，消
费者通过合法方式获取优惠是合法有效的。但如
果通过非法手段“占便宜”，不仅违背了公平正义，
破坏了网络安全，更是违法犯罪行为，将会受到法
律惩罚。

同时，针对不法分子利用虚假账号刷单牟利
的行为，公安部网络安全保卫局也宣布，自即日起
至12月底部署开展“断号”行动，集中打击整治网
络账号黑色产业链。

据公安机关介绍，近年来，电信网络诈骗、跨
境网络赌博、网络水军等突出网络违法犯罪高发，
并滋生出由卡商、号商、“猫池”窝点、接码平台、养
号平台等构成的网络账号黑色产业链条。在此次

“断号”行动中，公安机关将依法严厉打击各类恶
意注册网络账号违法犯罪行为，“猫池”窝点、接码
平台、非法买卖出租出借网络账号平台，非法提供
网络黑号实名、换绑、解封、养号等服务的犯罪团
伙，为恶意注册网络账号提供手机卡、物联网卡、

“空号卡”等的单位和人员，非法制造、销售、提供
“猫池”“卡池”设备的窝点及相关软件的开发、销
售人员。

你还在“薅羊毛”吗？小心违法
最近，网剧《你安全吗？》剧情中的“薅

羊毛案”让不少人意识到，原来“薅羊毛”可
能违法，微博话题“你薅的羊毛可能是违法
的”也由此登上热搜。

所谓“薅羊毛”只不过是消费者根据商
家的游戏规则，获得一点优惠，为什么会违
法？这是因为部分违法分子将商家促销变
成盈利方式，涉嫌欺诈、不当得利等。

对普通人而言，参与刷单、使用外挂软
件等行为，都可能涉及违法薅羊毛。从各
地警方、法院、消费者保护组织等披露的案
例分析，“违法薅羊毛”主要有利用外挂软
件抢单、利用不法软件占小便宜、刷单骗奖
励等类型，公众切勿因小失大。

浙江厚启律师事务所律师周立波指出，
使用外挂软件抢购严重破坏了网购平台商品
交易秩序与互联网管理秩序，破坏了公平竞
争的环境，具有社会危害性，情节严重的可能
构成刑事犯罪。在“外挂抢单”类案例中，如
使用者和开发者未经授权获取网购平台订单
数据功能，可能涉嫌非法获取计算机信息系
统数据罪；若具有删除、增加、修改网购平台
订单数据，导致平台不能正常运行，则可能涉
嫌构成破坏计算机信息系统数据罪。

从各地披露的“薅羊毛”违法案例中，
有不少金额都比较低，部分人为了十几元
的停车费、几十元的快餐费等，走上了犯罪
道路。部分犯罪嫌疑人起初认为，自己只
是钻了商家规则的“漏洞”，殊不知已经触
犯法律。

2021年6月，一起与停车费有关的“薅
羊毛”案例颇受关注。案例中，上海一车主
为了节省停车费，使用一款不法软件将他
人身份信息绑定在自己的车辆上，利用杨
浦区某商场“新会员注册获赠积分，积分可
兑换商场停车场一小时停车时间”的活动
规则“薅羊毛”。经商场自查，共有120多
辆车有类似情况，因车主使用非法手段获
取商场停车优惠，一年内商场损失了近37
万元停车费。

经过杨浦区人民法院审理，部分“薅羊
毛”的车主因诈骗罪分别被判处有期徒刑
六个月至九个月不等，缓刑一年，处罚金；
软件开发者因犯帮助信息网络犯罪活动
罪，被判有期徒刑六个月，并处罚金。

法律界人士还提醒，即便不使用违法
手段，只是利用商家的系统漏洞“薅羊毛”，
同样涉嫌违法，有大学生就曾因此被判刑。

2018年4月，在校大学生徐某利用肯
德基 APP 客户端和微信客户端之间数据
不同步的漏洞，一边下单，一边取消订单，
骗取肯德基的套餐兑换券和取餐码。发现
这个漏洞后，徐某不仅自己点餐，还做起了
买卖，把用这种方法得到的肯德基套餐通
过线上交易软件低价出售给他人，从中非
法获利。他还将这个“方法”传授给4名同
学，造成肯德基品牌所有者百胜公司损失
超过20万元。最终，涉案5人因犯诈骗罪、
传授犯罪方法罪，被徐汇区人民法院判有
期徒刑并处罚金。

新华社发新华社发 徐骏徐骏 作作

从各地各部门披露的违法案例看，使用
外挂软件“薅羊毛”的风险很大。

一方面，部分具有“抢单”功能的外挂软
件违背了公平正义，不仅“抢单”结果可能被
判无效，而且软件使用者及开发者都涉嫌违
法。

浙江消费者保护组织收到一条投诉，消
费者刘先生称其在2021年“双11”期间参加
了某商家举办的“秒杀免单”活动，但商家拒
绝兑现。根据商家的活动规则，下单时间为
11月11日0时0分0秒以后、付款间隔达到2
秒及以上，按照付款顺序取前三名，原价
12999 元的洗衣机可享受免单。刘先生“幸
运”地抢到了全部3台洗衣机，但商家认为他
使用了外挂软件。

经海曙区消保委联合市场监管执法人员
调查确认，有证据证明刘先生提前创建订单，
采取机器刷单参加抽奖活动，不符合免单条
件。为确认商家是否虚假有奖销售，执法人
员也进行了调查，显示真正符合条件的消费
者均已享受免单。

另外，云南网警也披露过一起外挂抢单
违法案例。2021年，郑某获得一款可以提前
抢购商品的外挂软件，并与对方约定倒卖商
品牟利后四六分成。之后，郑某在某电商平
台使用该软件抢购茅台酒。因平台限制一个
账号只能抢购一瓶，郑某便向室友李某等人
借用平台账号，后期还将李某发展成下线。
至案发时，郑某等人获利近20万元。

法院审理认定，郑某及外挂软件开发者
江某等3人利用技术手段侵入计算机信息系
统，获取该计算机信息系统中存储的数据，其
行为均已构成非法获取计算机信息系统数据
罪，依法判处3名被告人有期徒刑八个月至
三年、缓刑一年至三年六个月不等的刑罚，并
处罚金。

另一方面，外挂软件本身不安全，软件中
可能暗藏木马病毒，窃取使用者的账号密码，
造成资金损失。同时，消费者在使用外挂软
件抢单时，还可能要提供地址、联系方式、身
份证号等，等于主动将隐私信息提供给不法
分子，安全风险极大。

外挂软件风险大
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系统漏洞不能“钻”

法律专家指出，《民法典》第七条规定，
民事主体从事民事活动，应当遵循诚信原
则，秉持诚实，恪守承诺。所以，即便商家
平台存在技术漏洞，也不代表可以被非法
利用。消费者不能以此作为借口“薅羊
毛”，逾越法律红线。

专家

可能触犯法律

“刷单薅羊毛”不可取
利用刷单的方式“薅羊毛”，不仅个人涉嫌违

法，而且成为网络黑灰产业链的同谋者。
上海警方9月中旬就披露一起“刷单薅羊毛”

案例，上海市公安局青浦分局香花桥派出所接某
电商安全部调查员报警称，其在工作中发现有几
个团长的订单中出现多个账户大量重复下单，怀
疑有人通过虚假刷单交易的方式非法获取平台激
励补贴奖金。

接报后，刑侦支队会同香花桥派出所、金泽派
出所开展侦查工作，经过综合研判、分析，这是一
起具有团伙性质的犯罪案件。头目李某是该电商
平台的供应商，其利用平台补贴机制，通过与“团
长”事先约定好分成，再由“团长”进行下单，随后
李某进行虚假物流配送工作，从而赚取平台的补
贴奖金。通过该方式“薅羊毛”，相关订单数超过
19万笔，非法牟利130余万元。目前，犯罪嫌疑人
李某、吴某等11人因涉嫌诈骗罪，已被青浦警方
依法采取刑事强制措施。

警方

“刷单薅羊毛”需警惕

(综合上观新闻、中国新闻网、上海网络辟谣）


