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齐动手——
重拳打击，构建立体防御体系

根据百度去年发布的《2020

网络黑灰产犯罪研究报告》，网

络犯罪将会是未来十年全球显

著的风险之一，同时黑灰产犯罪

即将进入AI时代，AI安全也将

成为各行各业不容忽视的关键

问题。

报告建议，通过司法与行政

部门联动、政府与企业共治共享、

强化黑灰产宣传教育的方式，积

极灵活地发挥社会各主体的优势

力量，群策群力，共同重拳打击网

络犯罪黑灰产生态，真正做到源

头治理，维护网络社会秩序。

北京师范大学刑法所副所

长彭新林认为，各部门应联合行

动，加大对利用物联网设备犯罪

行为的打击力度，在鼓励创新发

展的同时加强行业监督和指

导。网民也要增强安全意识，强

化安全防护措施，发现黑客违法

犯罪线索后要及时举报。

受访人士同时指出，企业

要重视办公环境网络安全，定

期检查摄像头等设备，建立网

络安全防护体系，同时要重视

对员工的网络安全培训，并在

设备生命周期内做好软件、系

统的漏洞修复、安全更新等运

维工作。此外，网民对网络社

交平台的账号、密码尽量采取

分类管理，针对各个平台使用

不同的密码，且尽量使用高强

度的密码，还要经常性地更新

重要网络平台的密码。

（新华社记者鲁畅、吴文诩）

记者日前调查发现，在部分社

交软件中，不法分子通过较为隐蔽

的方式出售已经被破解的摄像头

ID和破解软件。例如，在QQ上，他

们以“摄像头”为用户名吸引客户，

在客户添加好友时，会收到提醒，需

添加另一个名为“客服”的QQ号才

能通过。

简单咨询后，这名客服人员列

出“价目表”。其中，包括168元、238

元的“家庭套餐”以及收费更高的“酒

店套餐”和大学附近酒店，破解摄像

头ID数量在12个至15个之间。当

记者询问是否用某App（可公开下载

的网络监控系统）进行绑定观看时，

对方表示，现在不能用了，需换成另

一款远程监控系统。

此外，该客服列出的价目表中

还包括摄像头破解软件，可扫描破

解附近摄像头，价格为520元。

这些破解ID是否真能对公民隐

私实时监控？在客服人员展示的某

App中，包括大量未解锁的隐私摄像

头监控截图，他表示，通过付费绑定

后，客户就可以在手机端观看。这

些摄像头大部分对准的是卧室或客

厅，部分清晰度较高。记者注意到，

该App上还有大量通过其他渠道充

值注册的人员。

记者采访发现，在执法部门查

处的案件中，犯罪分子正是利用了

客户偷窥心理非法牟利。在北京市

第三中级人民法院日前审结的一起

案件中，被告人巫某某控制了全球

18万个摄像头。“我收藏或录制的都

是一些私人住宅里人体裸露的视

频。”一名巫某某的“客户”李某证言

称，他注册这个App的会员后，分两

次支付668元成为终身会员。“观看

不限时间，随机出现6个镜头内容，

可以收藏、录制，内容有私人住宅、

公共场所、培训机构等。”

还在卖——隐私监控黑灰产仍存“隐秘角落”

记者调查发现，目前，摄像头隐

私泄露黑灰产的门槛非常低，一些

不法分子甚至不需要拥有较高的计

算机水平，只需要买到“傻瓜操作”

的黑客软件或付费寻找技术人员帮

助，就可获取大量破解的摄像头ID。

上述案件的承办法官告诉记

者，巫某某就是从网上购买了一款

“反编译软件”，并非法获取了某品

牌网络摄像头的用户数据库，在这

个数据库的基础上搭建了名为“上

帝之眼”的App，后又重新经营名为

“蓝眼睛”的 App，数据从“上帝之

眼”导入，服务器挂在境外。再通过

吸引用户有偿登录应用程序，观看

网络摄像头实时监控内容。

巫某某搭建App是通过社交软

件花钱寻求技术人员帮助实现，而该

人员明知巫某某的非法用途，仍然为

其搭建。巫某某说：“我把建网站的

要求告诉他，对方负责做好，当时收

了我1000元钱。这个人是知道我的

网站内容是做什么的，而且网站上面

的内容很明显就是推广摄像头。”

就这样，从 2018 年至 2019 年 3

月 5 日案发被抓获，巫某某通过在

网络推广上述摄像头实时监控画面

非法获利人民币70余万元。

该案一审法官、朝阳法院法官

王杨告诉记者，当前网络犯罪已成

产业化，如果某些不法分子想从事

网络黑灰产，他所做的只是在一些

网站上发布需求信息，就会有散落

在各地的人提供包括黑客破解、“黑

网站”架设、推广引流乃至客服人员

等，每一个步骤都有人去实施。

门槛低——为违法犯罪大开“方便之门”

一个App

控制全球18万个网络摄像头
万名会员付费偷窥隐私“直播”

不法分子利用黑客技术轻易破解并控制家用及公共场所摄像头，搭建App或利用其他视频管理平台向客户收取“会员费”

“套餐费”牟利，无数隐私画面通过“第三只眼”被窥探无余……4·15全民国家安全教育日前夕，记者调查发现，在相关部门加大

对网络摄像头隐私泄露黑灰产打击力度的同时，仍有不法分子采用隐蔽的方法出售破解摄像头ID及破解软件，且价格“水涨船

高”，对公民隐私安全带来巨大的威胁和隐患。
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