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就伪基站问题记者采访到石家庄市无线电管

理局监督检查科科长王勇，王勇介绍，“背包客”的

设备一般由主机和笔记本电脑组成，通过短信群发

器、短信发信机等相关设备搜取100~200m范围内

的手机SIM卡信息，然后群发诈骗信息、广告信息

或者其他信息。不法分子只需要获取板卡和芯片，

就能组装伪基站，成本不高，而“背包客”发送广告

短信，量大收益大，“理论上伪基站一秒可发200多

条信息，一部机器一天发送几万条信息不成问题。”

这样的伪基站可以随意在收件人手机上显示

号码，可以是你的父母子女、老公老婆、亲朋好友的

电话，也可以是10086、95555甚至110、120。不过，

为了方便实施下一步诈骗，骗子一般会输入银行、

运营商等公信力较强的服务号码。并且收件人手

机上的内容也可以随意填写，不过，骗子一般会在

短信里植入一个网址链接，诱惑你点击，以方便下

一步实施诈骗。由于这些号码显示的就是运营商

和银行的电话，积分兑换、个人信息核实的理由还

说得过去，再加上现在手机上网又是那么方便，所

以不少人便会点开其中的网址链接。

王勇表示，伪基站不只是以背包客的形式出

现，还可以放在电动三轮车、汽车里、也可以用电动

车、摩托车等，所以市民一旦发现应该立即报警，石

家庄无线电管理局会及时配合公安部门发现一起

打击一起，绝不放过。

同时警方提醒广大市民，只要短信遇到链接千

万不要轻易点开，赵某正是利用了家中的孩子在上

学，利用家长的心理才使家长们下载APP，因此遇

到类似有链接的短信一定要核实后再打开，尽量做

到直接删除不要打开。

“背包客”一秒可发上万垃圾短信
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石家庄一男子因为

接收到诈骗短信银行卡

被盗刷，因此网上“自

学”多半年骗术，在石家

庄成了一名“背包客”，

这个背包里装着伪基

站，散布关于“和校园”

的诈骗短信，捕获信息

成功后，利用快捷支付

从网上购买黄金、名酒

等物品变现，最终被裕

华分局槐底刑警队抓

获，从男子家中缴获作

案手机 20 余部，伪基站

部件，以及部分未出售

的黄金和名酒，涉案金

额高达7万余元。

银行卡被盗刷毫无知觉

今年9月份，省会市民王先生在

超市购物，因为现金不够，因此就拿

出自己存有 17000 元的银行卡准备

刷卡，可是当自己刷卡时，发现自己

的卡上一分钱都没有了。王先生根

本想不起自己什么时候刷走了卡上

的钱，回去问自己的爱人，爱人也表

示根本没有用该卡上的钱。接着王

先生通过网上查询，发现自己卡里的

钱从网上购买了很多黄金，但是自己

从来都没有买过，王先生判断自己的

银行卡肯定是被盗刷了。

随后便来到公安机关报警，报警

时王先生仔细回忆，自己最近没有丢

失过这张银行卡，也没有向任何人透

漏过什么信息，为什么会被盗刷，通

过警方的提示，王先生才发现自己接

到过孩子“和校园”的信息，让下载一

个APP，通过警方的调查发现，这个

APP正是让王先生中招的木马程序。

无独有偶，10 月份省会韩女士

正在工作时，接到了某网上商城的客

服电话，电话里称：“您好，请问你是

否从我商城网上购买了黄金等产

品？”韩女士以为是骗子就挂断了电

话，紧接着对方又打来电话，韩女士

表示自己并没有买，而且对方说出的

地址根本不是自己家的地址。对方

客服赶紧提示韩女士查询一下银行

账户是否被盗刷，韩女士通过查询才

发现自己确实被盗刷了近两万元。

随后，韩女士赶紧来到公安机关报

警，警方通过调查发现，韩女士和王

先生的遭遇一样，都是先接到了一条

关于“和校园”的短信，然后下载了

APP，最终被盗刷银行卡。

自今年9月份，裕华分局槐底刑警队接连接到

市民报案，银行卡无缘无故被盗刷。裕华分局接到

报案后立即成立专案组，对案件进行分析研判，通

过大量的摸排和走访，初步掌握了犯罪嫌疑人赵某

的信息，警方介绍，赵某将伪基站装在黑色的双肩

包里，然后在人多的地方发送信息，在一定范围内

就有很多市民收到短信，接下来就很有可能被盗刷

银行卡，因为嫌疑人作案手法隐蔽，在人群中很难

判断。

警方通过大量的走访和巡逻，最终得到信息，

得知嫌疑人11月22日将在裕华区某小区出现。11

月22日，警方迅速出击，在裕华区某小区将犯罪嫌

疑人赵某抓获，并且在赵某的家中起获了伪基站、

20余部手机、笔记本电脑等作案工具和部分未出售

的黄金和名酒。犯罪嫌疑人赵某对通过伪基站进

行诈骗的犯罪事实供认不讳。12月19日，记者在

槐底刑警队见到警方起获的伪基站、名酒以及一些

嫌疑人未出售的黄金，警方指着伪基站介绍，就是

这些东西让很多市民不知不觉地一步步进入圈套，

然后银行卡就被盗刷。

嫌疑人是人群中的“背包客”

犯罪嫌疑人赵某交代，自己只有初中文化，曾

经银行卡也被用同样的手段盗刷，但是赵某并没有

报警，自己反而觉得这种骗术简直太高明了，于是

就开始从网上搜索资料学习，直到自己加入了“高

手群”，然后通过在群里的交流，赵某掌握了核心技

能。今年9月份，赵某花费5000元购买了一套用于

发送短信的伪基站，又花费800元左右购买了木马

病毒并租赁了临时网络服务器。然后根据学习到

的知识编写了植入木马链接关于“和校园”升级的

相关信息。然后赵某将伪基站放入双肩包中，背着

伪基站到人流量较大的场所随机发送短信。据赵

某交代，在一定范围内只要打开手机的人都可以收

到这条短信。记者也在裕华分局槐底刑警队见到

了伪基站，一个主机，两块电池，和一个屏蔽器，构

造非常简单。

收到短信的市民会看到“和校园即将升级请点

击此链接下载最新的APP……”当有市民下载APP

后，按照要求填写自己的身份证号、手机号、姓名等

信息。填写信息提交后赵某预先设定好的电子邮

箱中就会出现这些信息，这样赵某就成功地收到了

受害人的相关信息，下载这款木马APP以后，受害

者的短信功能就会被屏蔽，接受到的所有短信都会

被赵某窃取，全部会发送到赵某提前输入好的手机

号码上，更可怕的是，受害人手机中所有历史短信

也同时会发送到赵某的手机或者邮箱中。

赵某再通过筛选含有银行账号的相关重要信

息，这样赵某就掌握了受害人的姓名、身份证信息、

手机号、银行卡等重要信息。有了这些信息，赵某

便可以在网站上购买各种商品，最简单便捷的支付

就是手机支付，通过手机支付根本不用密码，只要

收到验证码就可以购买，支付的时候受害人的短信

功能已经被屏蔽，因此验证码自然就发送到赵某预

先设定好的手机上，赵某便可成功付款。

为便于变现，赵某大都选择购买金条、金元宝、

名酒等，收到货后将其低价卖到黄金回收摊位获

利。

目前，赵某因涉嫌电信诈骗已被刑事拘留，案

件正在进一步审理中。

被骗后网上“自学”骗术

本报记者 刘涛 文/图
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