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32岁的汪媛

媛（化名）在某知

名快递公司荆州

分公司工作近10

年，担任仓库管

理员一职。受网

友“小何”多次劝

诱，去年 10 月份

的一天，汪媛媛

打 开 了 办 公 电

脑 ，查 询 了“ 小

何”发过来的数

十条快递单号对

应 的 收 件 人 信

息。身为仓管，

汪媛媛有权限查

询该快递公司在

全国范围内的客

户信息，包括姓

名、电话号码、地

址等。

作 为 回 报 ，

汪媛媛很快收到

了“小何”发来的

微信红包，按每

条 信 息 两 元 计

价。

从此一发不

可收拾。短短一

个 多 月 的 时 间

里，截至去年 11

月 28 日 荆 州 警

方找到汪媛媛，

她一共为“小何”

查询快递信息四

千余条，获利八

千余元。

汪媛媛最初

并不知道，她已

被“小何”带进一

条买卖公民个人

信息的黑色产业

链。在这条产业

链的上下游，活

跃着大量像她一

样 的 信 息 提 供

者、像“小何”一

样的中间商。数

量庞大的个人信

息数据被集散和

交易后，最终将

流到目的各色的

人手中，甚至沦

为电信网络诈骗

等违法犯罪活动

的工具。

不出意外的

话，等待汪媛媛

和“小何”等人的

将 是 法 律 的 惩

处。
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去年9月底的一天，有个陌生

人加了汪媛媛微信，对方提出要

求，请其帮忙查询快递单号信息。

汪媛媛的丈夫费元峰（化名）

告诉记者，他们最初有些担心，但

对方反复告知“查别人的身份信息

不是违法的，不会出什么事情，一

个月可以赚一两万块钱”，在对方

的反复劝说下，他们动心了。

此人自称“小何”，从10月初开

始，“小何”不断通过电子邮箱将汪

媛媛所在快递公司的一批快递单号

发过来，少则数十条，多则上百条。

汪媛媛在内部系统中输入单号，查

询对应的收件人电话号码等信息，

再将查询结果拍照发给“小何”。

费元峰说，截至 11 月底案发

时，他们一共为“小何”查询过 28

次，共计四千余条信息，往来邮件

都保存在电子邮箱里。每次查询

完，“小何”就通过微信转账或红包

的方式将钱款转过来，每条作价2

元，他们共获利8000余元。

汪媛媛曾告诉丈夫，自己感觉

“小何”像是本公司同事，因为他对

公司内部的一些操作流程非常熟

悉，但她并没有去核实过。

汪的感觉是对的，“小何”的真

实身份是该快递公司河北保定分

部的快递员杜其斌（化名）。

5 月 9 日，记者在荆州市某看

守所见到了27岁的杜其斌，他告诉

记者，自己已经在该快递公司工作

3年多了，在快递员里算比较资深

的，公司照顾老员工，将一些长期

大量发货的客户分配给他，其中就

包括一个销售收藏品的电商商家。

杜其斌说，在快递员群体里，

有销售保健品、收藏品、药品等大

客户资源的快递员很吃香，会有人

找上门来，希望能够通过他们获取

这类商品的购买者的信息，“最重

要的是手机号码”。

杜其斌虽然每天上门取件，但

他并不能看到收货人的电话号

码。他解释，销售保健品、收藏品

等的商家也深知顾客信息的重要

性，为了防止竞争，他们会自行批

量打印快递单，快递单上的收货人

电话用星号隐藏起来，上门取件的

快递员无法看到，只有当包裹抵达

派送环节，负责派送的快递员通过

扫描条形码才能看到收货人的电

话。

因此，杜其斌虽然掌握着大量

的单号，但要想获取最关键的电话

号码，他还需要其他人的帮助。

根据该公司的规定，只有管理

岗位的人员有权限通过内部系统

查询快递信息。杜其斌告诉记者，

他通过公司内部通讯录，随机联系

了多名各地同事，提出有偿查询收

货人电话号码的要求，大部分人拒

绝了他，但也有河北、内蒙古、湖北

等地的四五个人同意了，其中就包

括汪媛媛。

汪媛媛等人查询出来的个人

信息不会在杜其斌手中多做停留，

他会迅速将其转卖出去。他有几

个固定的买家，“听说是卖纪念品

的”，但他称不知道对方销售的商

品是否合法。

2016年11月，荆州市沙市区解

放路派出所对辖区内汪媛媛所在

快递公司进行安全检查，发现了仓

管汪媛媛频繁登录公司内部客户

信息系统、批量查询大量客户快递

单号信息这一异常情况。

顺藤摸瓜，继续调查过后，杜

其斌和他的买主们也进入警方视

线。今年 2 月，在公安部统一部署

下，荆州警方分赴河北多个地市，

一举抓获13名犯罪嫌疑人，缴获犯

罪工具手机40多部，电脑10余台。

荆州警方介绍，在抓获的犯罪嫌

疑人中，有多人涉嫌利用购得的公民

个人信息从事违法犯罪活动，包括销

售假纪念品、伪劣保健品等等。

侦查过程中，民警发现了犯罪

嫌疑人名为“话术”的两份文件，俨

然是一套通过打电话来推销虚假

收藏品的详细“剧本”。进行电话

营销者号称是“中国收藏家协会”

北京总部的业务拓展部经理，正在

组织一次大型藏品拍卖回收活动，

他们先期启动了该省份的藏友资

料库，并“随机抽取了幸运客户”。

在这份“话术”中，犯罪嫌疑人

声称向“幸运客户”发放一单由“人

行行长”特批“中国收藏家协会会

长亲自见证”的人民英雄纪念金

条，“有极高的纪念价值和极大的

升值空间”，在全省只有8个特惠名

额，中奖者只需缴纳 10%的个人所

得税即4980元即可获得。

不仅如此，犯罪嫌疑人还进一

步保证，在即将举办的大型藏品拍

卖回收会上，国家会负责回收这单

藏品，回收价至少是49800元，而且

“根据报价师私下透露”，这款藏品

的市场价会在6万元以上。为了获

取信任，犯罪嫌疑人“恳请”电话那

头的潜在客户帮自己也捎一套，等

“国家回收”以后，再把回收款给自

己，“定会重重答谢”。

办案民警表示，近几年，我国

电信诈骗案件持续高发，公民个人

信息的泄露起到了为虎作伥的作

用，为犯罪分子实施电信网络诈骗

提供了更精准的信息。

杜其斌告诉记者，他从汪媛媛等人手

中以每条两元的价格收购个人信息，再以

每条四元左右的价格转卖出去，他从中赚

取差价。后来，他不满足于只查询自己收

快递时掌握的快递单号，还通过网络购买

更多的单号，查询出详细信息后再行卖出。

杜其斌说，快递单个人信息的价格高低

不等，“越新鲜的信息价格越高”，快递发出后

三到五天内的个人信息最受欢迎，他转手卖

出时能卖到四元一条，而半个月以上的信息

就“没人要了”，打包价每条只能值几分钱。

他解释，时间太久的单号，有可能已经被其他

人使用过了，这样就不值钱了。

警方掌握的“价格表”显示，一条“新

鲜”的快递单号卖价1-2元，而一条信息完

整的快递单号能卖到5-10元，不新鲜的快

递单号则按照批量打包销售。

办案民警分析，坐在办公室里点点鼠

标就有不菲收入进账，对于扮演一手数据

源头角色的人来说，钱来得太过容易。正

是这份轻松的“快钱”，让许多人铤而走险，

甚至连快递公司高管都牵涉其中。在民警

抓获的涉案人员中，35岁的李翔（化名）是

杜其斌所在快递公司片区负责系统监管的

区域经理。

李翔交代，自己作为片区管理人员，职

责之一就是公司的安保工作，负责客户信

息安全的保护。

但这位管理者显然没有恪尽职守。他

不仅没有及时制止杜其斌买卖客户信息的

行为，还自己做起了买卖客户信息的生意。

截至案发，李翔给两个朋友张某和田

某发送公民个人信息近万条，获利逾万元。

被警方抓获后，李翔后悔万分。

今年5月9日，最高人民法院、最高人民

检察院首次就打击侵犯个人信息犯罪出台

《关于办理侵犯公民个人信息刑事案件适用

法律若干问题的解释》（以下简称“司法解

释”），对侵犯公民个人信息罪、非法购买和

收受公民个人信息的定罪量刑标准以及相

关法律适用问题进行了系统规定。

司法解释明确了“公民个人信息”的范

围，是指以电子或者其他方式记录的能够单

独或者与其他信息结合识别特定自然人身

份或者反映特定自然人活动情况的各种信

息，包括姓名、身份证件号码、通讯联系方

式、住址、账号密码、财产状况、行踪轨迹等。

对于刑法中“情节严重”的认定标准，此

次司法解释也明确规定了十种情形。包括

非法获取、出售或者提供行踪轨迹信息、通

信内容、征信信息、财产信息五十条以上的；

非法获取、出售或者提供住宿信息、通信记

录、健康生理信息、交易信息等其他可能影

响人身、财产安全的公民个人信息五百条以

上的；非法获取、出售或者提供前两项规定

以外的公民个人信息五千条以上的；违法所

得五千元以上的等。

杜其斌对记者说，自己没想到事情会这

么严重，警察找上门以后，他一开始以为“顶

多拘留几天就完事儿”，没想到触犯了刑法。

北京统理律师事务所王红军律师告诉

记者，以前由于认定标准不够明确，的确存

在量刑偏轻的情况。此次司法解释对于“公

民个人信息”予以明确的列举，并且非常明

确地界定了“情节严重”的标准，这些内容，

不仅能威慑之前已经存在的犯罪行为，也有

助于之后的刑事判决罪责刑的一致性。

（新京报）
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1 掌握保健品药品等
客户的快递员很吃香

快递个人信息
被虚假纪念品诈骗团伙利用

新司法解释出台
打击此类犯罪于法有据

快递公司片区
区域经理参与其中
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荆州警方查获的赃物手机。


